JAKO KOMPLETNA
OCHRONA PRZED
ATAKAMI DDOS

dostarcza to jako gotowy do
wdrozenia, w petni zarzqdzany pakiet.
Oprogramowanie, licencje, konfiguracja i
state wsparcie.
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i Juniper MX204 blokuje ruch ataku z predkosciqg
JUﬂlPer 400 Gbps - 24/7, bez opdznien, bez recznej
NETWORKS interwencji

MX204 — router brzegowy 4x100GE
Koszt: ok. $10,000 — $20,000

WanGuard monitoruje caty ruch przez port mirror
lub sFlow/IPFIX i identyfikuje wzorce atakéw w
czasie rzeczywistym

WanGuard uruchamia BGP FlowSpec lub RTBH —
Juniper natychmiast wykonuje reguty z predkosciq
tgcza (line rate)

Koszt: ok. $3000



JAKTO DZIAA —

DWA PRODUKTY.

JEDNO ROZWIAZANIE. DOSTARCZANE PRZEZ .

Statyczna, zawsze aktywna brama

Dziata jako staty silnik scrubbingu z predkosciq tqcza (line-rate) —
filtruje znany ruch ataku, zanim dotrze do Twojej sieci.

Filtrowanie line-rate 400 Gbps — sprzet ASIC, zero obcigzenia CPU

Blokuje przychodzgce DDoS na tqgczach uplink + ruch zainfekowanych
hostow w LAN

NTP, DNS, ICMP, amplifikacja UDP/TCP, ruch ze sfatszowanym zroédtem
(spoofed)

Zawsze aktywne filtry — wizualizacja w autorskim portalu

Silnik dynamicznej detekcji i reakcji

Wykrywa to, co pomijajq filtry statyczne, klasyfikuje atak i
automatycznie instruuje Juniper, by zablokowat go za pomocq BGP
FlowSpec.

Detekcja ataku ponizej sekundy dzieki silnikowi przyspieszanemu DPDK
Zbiera ruch przez port mirror lub sFlow/IPFIX
Wykrywa DNS/NTP floods, Carpet Bomb, anomalie wolumetryczne

Wysyta reguty BGP FlowSpec do Juniper lub wyzwala RTBH w upstream

ITORO pakietuje oba jako jednorazowq inwestycje — bedqgcq Twojg witasnosciq, pod Twojqg kontrolq i zarzqdzaniem.

Razem tworzg kompletng, samobronigcq sie sie€¢ — bez potrzeby zewnetrznego centrum scrubbingu.
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JUNIPER MX — ZAWSZE AKTYWNA OCHRONA PRZED DDOS

Bezstanowy firewall line-rate — aktywny, zanim jakikolwiek atak dotrze do Twojej sieci

Filtr wejSciowy 100 — Routing Engine CoPP Filtr wyjSciowy
Ochrona DDoS na wejsciu sieci Control Plane Policing i firewall Wychodzgca LAN / klient ochrona
Blokuje ruch atakéw sfatszowanych (spoofed), Chroni dostgp do BGP, OSPF, SSH, SNMP — Zapobiega wykorzystaniu Twojej sieci jako
znieksztatconych i amplifikacyjnych router pozostaje online zrodta ataku

s

—

Filtrowanie uRPF

!

Tranzytowa ochrona DDoS (interfejsy WAN i LAN)

Blokuje sfatszowane adresy zrodtowe

Eliminuje znieksztatcone pakiety

Blokuje 17+ kategorii protokotow amplifikaciji UDP na wejsciu
Blokuje 15+ kategorii portow zrodtowych amplifikacji na wyjsciu
Ogranicza przepustowose (rate-limit) SYN floods, ICMP, DNS, NTP

v/ Petne pokrycie IPv4 i IPv6
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Ochrona Routing Engine (Io0 CoPP)

Architektura default-deny
v Sesje BGP, OSPF, BFD dozwolone tylko od skonfigurowanych peeréw
B Dostep zarzqdzania (SSH, SNMP, RADIUS, NTP, DNS)

Caty nierozpoznany ruch jest domysinie odrzucany

Twoja siec



PAKIET FILTROW JUNIPER MX — GLEBIA | ZE0ZONOSC

Dostarczany przez ITORO jako gotowa do wdrozenia konfiguracja

SKALA FILTROW WIDOCZNOSC | ANTI-SPOOFING

WidocznoSC w czasie rzeczywistym przez Grafana i Juniper Telemetry

Ograniczane przepustowo (policed, nie odrzucane): Liczniki majg ustrukturyzowane nazewnictwo — protokdt, kierunek, typ ataku
SYN floods - IP fragments - ICMP - DNS - NTP Monitoring na zywo dostepny rowniez z JunOS CLI w dowolnym momencie
Default-deny — domysinie nie dozwolony ruch jest odrzucany Weryfikuje zrodtowe adresy IP przed jokimkolwiek przetwarzaniem filtra
Tysigce potencjalnych wektorow ataku wyeliminowanych samag Tryb feasible-path — obstuguje routing asymetryczny w Srodowiskach multi-homed
architekturg Dedykowany licznik btedéw — naruszenia RPF logowane oddzielnie od licznikbw DDoS
Kierunek Znieksztatcone Protokoty amplifikaciji Plik Zawartosc Rozmiar
IPv4 [ IPV6 WEleieeel  [lciese proieieibn Ubp Filtry tranzytowe 4 filtry - INPUT/OUTPUT - IPv4 + IPV6 - URPF 9750 lini
Przychodzqgcy DDoS - policery
IPv4 [ IPV6 15 kategorii portow 2 filtry - 100 - IPv4 + IPV6 - dynamiczne

3 / 3 kategorie Routing Engine CoPP ~1 600 linii

Wychodzgcy zrodtowych rozwiqzywanie peerow
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TELEMETRIA BRZEGOWA JUNIPER MX

. itoro Juniper MX DDoS & Edge Telemetry (101
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