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WanGuard – oprogramowanie anty-DDoS 

Przygotowanie i konfiguracja serwerów oraz optymalizacja 
wydajności systemu Linux

Pełne wsparcie przed i po wdrożeniu



Doświadczeni Partnerzy

ITORO
Integrator bezpieczeństwa sieci

WanGuard
Platforma DDoS od Andrisoft — nasze flagowe 
narzędzie



WanGuard – platforma ochrony przed 
DDoS klasy operatorskiej, z precyzyjnym 
filtrowaniem ruchu przez BGP FlowSpec.
Ochrona przed atakami wolumetrycznymi:

Jak WanGuard chroni sieci?

Rodzaje ataków DDoS blokowanych przez WanGuard:

Sieciowe i 
amplifikacyjne

FRAGMENT, SMURF, SNMP

SSDP, MEMCACHED, CHARGEN

SYN-ACK / SYN / ICMP

Aplikacyjne i
Protokołowe

SIP, NETBIOS, LDAP/CLDAP

QUIC, INVALID PACKETS

SYN-ACK / SYN / ICMP

Flood i
Wolumetryczne

UDP/TCP Floods

DNS/NTP Flood

TCP:NULL, RST, ACK, SYN-ACK, XMAS

Carpet Bomb — filtrowanie ruchu



WanGuard
- system ochrony przed DDoS

Wolumetryczne ataki 
DDoS – specjalizacja 
WanGuard

Inne ataki DDoS obsługiwane przez WanGuard:
▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

Ochrona przed tego typu atakami:



Ataki 
amplifikacyjne:
▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

▪

WanGuard —opcje detekcji

Warstwa 3 i 4
6

80%

20%

Twoja sieć

Legenda



NetFlow / sFlow / IPFIX

35-95sek
na detekcję i ochronę

P O R T - M I R R O R

Inspekcja pakietów DPDK

▪ Najszybsza detekcja — reaguje zanim klienci zauważą

▪ Zatrzymuje carpet-bomb i floody wolumetryczne z prędkością łącza 
(line rate)

▪ Reguły BGP FlowSpec — prawidłowy ruch pozostaje nienaruszony

▪ Skaluje się z ruchem — Sensor obsługuje 2 porty 1–400 GE

▪ Wybór dla ISP / centrów danych z naciskiem na szybką reakcji ochrony

<5sek
RTBH   ·   filtrowanie ruchu 15–30 sek

WYBIERZ SZYBKOŚĆ DETEKCJI

Dwa sposoby wykrycia ataku 
—wybierasz kompromis



POZYSKIWANIE RUCHU  — WIDOCZNOŚĆ I POKRYCIE

Co faktycznie widzi każda metoda

Wszystkie pola

     

★ Port-Mirror  (DPDK)

Wszystkie pola (próbka)

     

sFlow

Tylko IP/porty/proto

     

IPFIX  (v10)

Tylko IP/porty/proto

Pełna kopia pakietu Kopia próbkowana (1:N) Rekordy flow Rekordy flow

100% pakietów Próbkowany ułamek 0% pakietów (liczniki) 0% pakietów (liczniki)

< 5 s RTBH · filtr 15–30 s 5–30 s (5 s Arista) 35–95 s —zbyt wolno 35–95 s —zbyt wolno

Każdy fragment Gdy fragment w próbce Nieeksportowane Nieraportowane

Dokładne flagi (per pakiet) Dokładne (próbka) Flagi agregowane Flagi agregowane

     

NetFlow v5 / v9

Dlaczego to ważne
  

IPFIX 315

     

Pełne nagłówki (próbka)

Surowa ramka (1:N)

Realne pakiety (próbka)

< 5 s — inline

Widoczne w sekcji ramki

Dokładne flagi (próbka)



WanGuard —przewaga w szybkości detekcji
nad innymi systemami anty-DDoS
Detekcja ruchu oparta na port-mirror z technologią DPDK

<5sek 15-30sek

Black Hole  Routing Filtrowanie ruchu

W tym momencie użytkownicy końcowi już utracili dostęp do Internetu.

35-95sek



Kluczowe 
koncepcje 
ochrony 
przed DDoS

Black Hole Routing 
Remotely Triggered Black Hole Routing 

▪

▪

▪

FlowSpec
RFC 5575 / 8955 / 8956 

▪

▪

▪



REALNY ZAKRES OCHRONY  ·  CO MOŻEMY, A CZEGO NIE MOŻEMY ZABLOKOWAĆ

Ochrona ma swoje granice —i jesteśmy wobec nich szczerzy

Co blokujemy Kiedy eskalujemy

W ramach Twojego uplinku
Filtrowane w naszej sieci — WanGuard + Juniper MX · FlowSpec · RTBH

Poza uplinkiem
Eskalacja do zewnętrznego scrubbingu
(filtrowania)

Przepustowość Twojego uplinku



WanGuard i
Juniper MX
jako kompletna 
ochrona przed 
atakami DDoS
ITORO

Inteligentna detekcja ruchu

Automatyczna, dynamiczna ochrona

Ciągłe filtrowanie z prędkością łącza 
(line-rate)



Jak to działa —Juniper MX+ WanGuard Dwa produkty. 
Jedno rozwiązanie. Dostarczane przez ITORO.

Juniper MX
Statyczna, zawsze aktywna brama

▪

▪

▪

▪

WanGuard
Silnik dynamicznej detekcji i reakcji

▪

▪

▪

▪

ITORO 



Juniper MX —zawsze aktywna ochrona przed DDoS

Filtr wejściowy Filtr wyjściowy

Warstwa 1 
Tranzytowa ochrona DDoS  (interfejsy WAN i LAN)











 

Warstwa 2 
Ochrona Routing Engine (lo0 CoPP)



 







Pakiet filtrów Juniper MX —głębia i złożoność

Filtry tranzytowe — kategorie twardo 
blokowane:
▪

▪

Routing Engine CoPP:
▪

▪

Każdy człon filtra ma nazwany licznik:
▪

▪

▪

Anti-Spoofing — RPF na wszystkich interfejsach:
▪

▪

▪



TELEMETRIA BRZEGOWA JUNIPER MX



DLACZEGO ITORO

Od projektu do produkcji – jeden partner

Przed wyborem dostawcy ochrony przed DDoS, zapytaj:„

Analiza Projekt Konfiguracja Wdrożenie Wsparcie



Zakres 
WanGuard –
wdrożenie 
podstawowej 
ochrony 
- RTBH



WanGuard z RTBH (Black Hole Routing)



Filtrowanie 
ruchu DDoS

Możliwości filtrowania ruchu:



Zalety stosowania 
BGP FlowSpec

Szybka reakcja na ataki Integracja

Precyzyjne filtrowanie ruchu Łatwe w zarządzaniu i wdrożeniu

Skalowalność Redukcja kosztów



Zakres 
WanGuard
– wdrożenie 
zaawansowanej 
ochrony 
RTBH i BGP FlowSpec —
filtrowanie i 
przekierowanie ruchu



WanGuard z BGP FLOWSPEC



WanGuard —architektura systemu

Serwer zarządzania i kontroli
▪

▪

Szybkie sensory filtrujące 

Specyfikacja wdrożenia
▪

Metodologia ochrony 
Wieloetapowa ochrona:
▪

▪

Redukcja fałszywych alarmów
▪



WanGuard —
przykładowy atak DDoS: 
UDP port 80 
Opis ataku:

Odpowiedź systemu WanGuard:

Efekt:



WanGuard —studium przypadku: 
operator ISP, atak Carpet Bomb (50 Gbps)
Problem

Atak

Rozwiązanie

Rezultat



WanGuard —atak Carpet Bomb
Wykrycie ataku

Klasyfikacja ataku: amplifikacja DNS i NTP

Ochrona
▪

▪

▪



CARPET BOMB
PRZYKŁADOWY
RAPORT



NOWOŚĆ NA 2026 · REAGOWANIE NA INCYDENTY

Awaryjne 
reagowanie na DDoS

R O C Z N I E

26000 
PLN/rok

Dlaczego to teraz ważne

▪

▪

▪

▪

▪ Większość ISP nie ma nikogo, kto potrafiłby odczytać packet capture podczas ataków

Aktualny cennik zawsze na itoro.com.pl

https://itoro.com.pl/


WYDAJNOŚĆ SENSORA PORT-MIRROR

Cennik Sensorów z Filtrowaniem według prędkości portu

Sensor (2 porty) Liczba rdzeni CPU Detekcja Jednorazowe 
wdrożenie Najlepsze dla

2 × 100GE   ★ standard ~24-32 <5s / 15–30s 26 000 zł Większość ISP obecnie

Aktualny cennik zawsze na itoro.com.pl

https://itoro.com.pl/


Zadanie wsparcia Silver Gold Gold + Platinum

    

    

    

    

    

    

    

/rok
6 500 zł

/mies. /mies. /mies.

WSPARCIE TECHNICZNE · 2026

Wybierz poziom 
wsparcia —
większość ISP 
wybiera Gold

Aktualny cennik zawsze na itoro.com.pl

https://itoro.com.pl/


PODSUMOWANIE

Typowe wdrożenie
Rekomendowany pakiet PLN

w cenie

Suma za pierwszy rok 114 800 zł

Kolejne lata 88 800 zł

N I S K I E  R Y Z Y K O  Z  
Z A Ł O Ż E N I A

Czy jesteś pod atakiem DDoS? 30 
dni ważności oferty

Ceny licencji WanGuard (WAN Sensor + WAN Filter + DPDK) są orientacyjne — zależą od konfiguracji; z rabatem ITORO mogą być niższe.
Aktualny cennik zawsze na itoro.com.pl

https://itoro.com.pl/


ZGODNOŚĆ  ·  DYREKTYWA UE NIS2  (2022/2555)

Odporność na DDoS jest teraz obowiązkiem prawnym

Czego wymaga NIS2 Jak ITORO to zapewnia

Środki techniczne do zarządzania ryzykiem cybernetycznym 

Raportowanie incydentów

Odpowiedzialność kierownictwa

Dotyczy podmiotów kluczowych i ważnych: 

Sprawdź gotowość swojej firmy i Twoją odpowiedzialność wobec NIS2 — bezpłatne narzędzie ITORO:   itoro.com.pl/narzedzia

Sprawdź gotowość swojej firmy i Twoją odpowiedzialność wobec NIS2 — bezpłatne narzędzie ITORO:   itoro.com.pl/narzedzia

https://itoro.com.pl/narzedzia/


sales@itoro.com.pl

Porozmawiajmy o Twojej sieci.

Rozwiązanie dopasowane do Twoich potrzeb.
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