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WanGuard Ьoprogramowanie anty - DDoS 

̨̣̫̪̘̠̥̠̟̖́̒̚ ̚ ̛̜̠̟̗̘̦̣̒̔̒̚ ̨̤̖̣̖̣Β̨ ̠̣̫̒ ̡̛̠̥̪̞̝̫̒̒̔̒̚ 
̨̛̪̟̠̒̕Ϭ̔̚ ̤̪̤̥̖̞̦ ˽̟̦̩̚

̖́ϖ̟̖ ̨̡̤̣̖̒̔̚ ̡̣̫̖̕ ̚ ̡̠ ̨̣̠̕Љ̖̟̦̚



5ƻǏǿƛŀŘŎȊŜƴƛ Partnerzy

ITORO
˺̟̥̖̘̣̥̠̣̒ ̡̖̫̖̫̖̓̔̚Ϙ̨̤̥̒ ̤̖̔̚̚

WanGuard
Platforma DDoS od Andrisoft Эnasze flagowe 
̟̣̫̒η̫̖̕̚



WanGuard ςplatforma ochrony przed 
DDoS klasy operatorskiej, z precyzyjnym 
filtrowaniem ruchu przez BGP FlowSpec.
Ochrona przed atakami wolumetrycznymi:

Jak WanGuard chroni sieci?

̛̠̫̖̃̒̕ ̥̜̒̒Β̨ ˵˵̠̄ ̨̝̠̜̠̟̪̙̓̒̔ ̡̣̫̖̫ ̟̈̒˸̦̣̒̕˫

Sieciowe i 
amplifikacyjne

FRAGMENT, SMURF, SNMP

SSDP, MEMCACHED, CHARGEN

SYN- ACK / SYN / ICMP

Aplikacyjne i
̣̠̥̠̜̠́ϖ̨̠̖

SIP, NETBIOS, LDAP/CLDAP

QUIC, INVALID PACKETS

SYN- ACK / SYN / ICMP

Flood i
Wolumetryczne

UDP/TCP Floods

DNS/NTP Flood

TCP:NULL, RST, ACK, SYN- ACK, XMAS

Carpet Bomb Э filtrowanie ruchu



WanGuard
- system ochrony przed DDoS

Wolumetryczne ataki 
DDoS Ьspecjalizacja 
WanGuard

˺̟̟̖ ̥̜̒̒̚ ˵˵̠̄ ̠̤̓ϖ̨̦̘̟̖̒̚ ̡̣̫̖̫ ̟̈̒˸̦̣̒̕˫
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Ochrona przed tego typu atakami:



Ataki 
amplifikacyjne:
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Á
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WanGuardτopcje detekcji

Warstwa 3 i 4
6

80%

20%

̨̛̠̅̒ ̤̖̚Χ

Legenda



NetFlow / sFlow / IPFIX

35-95sek
ƴŀ ŘŜǘŜƪŎƧť ƛ ƻŎƘǊƻƴť

P O R T- M I R R O R

˺̡̛̟̤̖̜̔̒ ̡̜̖̥̒̚Β̨ ˵́˵˼

Á Najszybsza detekcja Э̛̣̖̘̦̖̒ ̫̟̞̒̚ ̜̝̖̟̔̚̚ ̨̫̦̒̒ЉΥ

Á Zatrzymuje carpet - bomb i floody ̨̠̝̦̞̖̥̣̪̫̟̖̔ ̫ ̡̣η̜̠̕Ϭ̔̚Υ ϖὙ̫̒ 
( line rate )

Á ̖̘̦̃ϖ̪ ˳˸́ ˷̨̡̝̠̖̄̔ Э̡̨̣̒̚̕ϖ̨̠̪ ̣̦̙̔ ̡̛̠̫̠̤̥̖̒ ̟̖̟̣̦̤̫̠̟̪̒̚

Á ̛̜̝̦̖̄̒ ̤̚η ̫ ̣̦̙̖̞̔ Э̖̟̤̠̣̄ ̠̤̓ϖ̛̦̘̦̖ ˣ ̡̠̣̥̪ ˢЬ400 GE

Á ̪̈̓Β̣ ̝̒̕ ˺̄́ ˠ ̖̟̥̣̔Β̨ ̟̪̙̒̔̕ ̫ ̟̤̜̖̞̒̔̚̚ ̟̒ ̤̫̪̜̓Υ ̛̣̖̜̒̔̚ ̠̙̣̠̟̪̔

<5sek
w¢.I   ϊ   ŦƛƭǘǊƻǿŀƴƛŜ ǊǳŎƘǳ мрς30 sek

̈̊˳˺˶̃̋ ̄̋̊˳˼̀ϫΦ ˵˶̅˶˼˴˻˺

Dwa sposoby wykrycia ataku 
τwybierasz kompromis



POZYSKIWANIE RUCHU  Э ̈˺˵̀˴̋˿̀ϫΦ ˺ ́̀˼̃̊˴˺˶

/ƻ ŦŀƪǘȅŎȊƴƛŜ ǿƛŘȊƛ ƪŀȍŘŀ ƳŜǘƻŘŀ

Wszystkie pola

¾¾¾¾¾¾

ᵔPort - Mirror  (DPDK)

²ǎȊȅǎǘƪƛŜ Ǉƻƭŀ όǇǊƽōƪŀύ

¾¾¾¾¾¾

sFlow

Tylko IP/porty/proto

¾¾¾¾¾¾

IPFIX  (v10)

Tylko IP/porty/proto

tŜƱƴŀ ƪƻǇƛŀ ǇŀƪƛŜǘǳ YƻǇƛŀ ǇǊƽōƪƻǿŀƴŀ όмΥbύRekordy flow Rekordy flow

млл҈ ǇŀƪƛŜǘƽǿ tǊƽōƪƻǿŀƴȅ ǳƱŀƳŜƪл҈ ǇŀƪƛŜǘƽǿ όƭƛŎȊƴƛƪƛύл҈ ǇŀƪƛŜǘƽǿ όƭƛŎȊƴƛƪƛύ

ғ р ǎ w¢.I ϊ ŦƛƭǘǊ мрς30 s 5ς30 s (5 s Arista) 35ς95 s τzbyt wolno 35ς95 s τzbyt wolno

YŀȍŘȅ ŦǊŀƎƳŜƴǘ DŘȅ ŦǊŀƎƳŜƴǘ ǿ ǇǊƽōŎŜNieeksportowane Nieraportowane

5ƻƪƱŀŘƴŜ ŦƭŀƎƛ όǇŜǊ ǇŀƪƛŜǘύ 5ƻƪƱŀŘƴŜ όǇǊƽōƪŀύ Flagi agregowane Flagi agregowane

¾¾¾¾¾¾

NetFlow v5 / v9

˵̝̫̖̘̠̒̔ ̥̠ ̨̒Љ̟̖
¾ ¾ ¾

IPFIX 315

¾¾¾¾¾¾

tŜƱƴŜ ƴŀƎƱƽǿƪƛ όǇǊƽōƪŀύ

Surowa ramka (1:N)

wŜŀƭƴŜ ǇŀƪƛŜǘȅ όǇǊƽōƪŀύ

< 5 s τinline

Widoczne w sekcji ramki

5ƻƪƱŀŘƴŜ ŦƭŀƎƛ όǇǊƽōƪŀύ



WanGuardτǇǊȊŜǿŀƎŀ ǿ ǎȊȅōƪƻǏŎƛ ŘŜǘŜƪŎƧƛ
nad innymi systemami anty-DDoS
Detekcja ruchu oparta na port -̞̣̣̠̣̚ ̫ ̥̖̙̟̠̝̠̘̔̚Υ ˵́˵˼

<5sek 15-30sek

Black Hole  Routing Filtrowanie ruchu

̈ ̥̪̞ ̞̠̞̖̟̖̔̚ ̦Љ̨̪̥̜̠̟̪̔̚ ̜̠Ϙ̨̠̔̚ ̛̦Љ ̦̥̣̝̒̔̚̚ ̠̤̥̕η̡ ̠̕ ˺̟̥̖̣̟̖̥̦˟

35-95sek



Kluczowe 
koncepcje 
ochrony 
przed DDoS

Black Hole Routing 
Remotely Triggered Black Hole Routing 

Á

Á

Á

FlowSpec
RFC 5575 / 8955 / 8956 

Á

Á

Á



̃˶˲˽˿̊ ̋˲˼̃˶̄ ̀˴˹̃̀˿̊  ͇  ˴̀ ˾̀Ј˶˾̊˝ ˲ ˴̋˶˸̀ ˿˺˶ ˾̀Ј˶˾̊ ̋˲˳˽̀˼̀̈˲Φ

Ochrona ma swoje granice τƛ ƧŜǎǘŜǏƳȅ ǿƻōŜŎ ƴƛŎƘ ǎȊŎȊŜǊȊȅ

Co blokujemy Kiedy eskalujemy

W ramach Twojego uplinku
Filtrowane w naszej sieci Ӭ̟̒˸̦̣̒̕ ˜ ˻̡̦̟̖̣̚ ˾̉ ͇ ˷̨̡̝̠̖̄̔ ͇ ̃̅˳˹

Poza uplinkiem
˶̛̤̜̝̒̒̔̒ ̠̕ ̨̫̖̟η̥̣̫̟̖̘̠ scrubbingu
(filtrowania)

̡̨̣̫̖̦̤̥̠̠́ϬΧ ̨̛̠̖̘̠̅ uplinku



WanGuard i
Juniper MX
jako kompletna 
ochrona przed 
atakami DDoS
ITORO

Inteligentna detekcja ruchu

Automatyczna, dynamiczna ochrona

˴̚Υ̘ϖ̖ ̨̗̝̥̣̠̟̖̒̚̚ ̫ ̡̣η̜̠̕Ϭ̔̚Υ ϖὙ̫̒ 
( line - rate )



Wŀƪ ǘƻ ŘȊƛŀƱŀ τJuniper MX+ WanGuard Dwa produkty. 
WŜŘƴƻ ǊƻȊǿƛŊȊŀƴƛŜΦ 5ƻǎǘŀǊŎȊŀƴŜ ǇǊȊŜȊ ITORO.

Juniper MX
Statyczna, zawsze aktywna brama

Á

Á

Á

Á

WanGuard
Silnik dynamicznej detekcji i reakcji

Á

Á

Á

Á

ITORO 



Juniper MX τzawsze aktywna ochrona przed DDoS

˷̝̥̣̚ ̨̛̖Ϭ̨̠̪̔̚ ˷̝̥̣̚ ̨̛̪Ϭ̨̠̪̔̚

Warstwa 1 
Tranzytowa ochrona DDoS  (interfejsy WAN i LAN)

 

Warstwa 2 
Ochrona Routing Engine (lo0 CoPP)

 



tŀƪƛŜǘ ŦƛƭǘǊƽǿ WǳƴƛǇŜǊ a· τƎƱťōƛŀ ƛ ȊƱƻȍƻƴƻǏŏ

Filtry tranzytowe Эkategorie twardo 
blokowane:
Á

Á

Routing Engine CoPP:
Á

Á

˼̒Љ̪̕ ̫̔ϖ̠̟ ̗̝̥̣̒̚ ̞̒ ̨̟̫̟̪̒̒ ̝̫̟̜̔̚̚˫
Á

Á

Á

Anti - Spoofing ЭRPF na wszystkich interfejsach:
Á

Á

Á



TELEMETRIA BRZEGOWA JUNIPER MX



DLACZEGO ITORO

Od projektu do produkcji ςjeden partner

Przed wyborem dostawcy ochrony przed DDoS, zapytaj:ă

Analiza Projekt Konfiguracja ̣̠̈̕Љ̖̟̖̚ Wsparcie


