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UStUGI ANTY-DDOS
BEZPIECZENSTWO 5.
SIECI 4

Juniper MX

Oprogramowanie Anty-DDosS firmy Andrisoft.com Router brzegowy z warstwaq filtrowania DDoS
- Remotely Triggered Black Hole (RTBH) «  Brama filtrujgca DDoS Piotr Okubski
«  Filtrowanie ruchu za pomocq BGP FlowSpec « Ochrona ruchu przychodzqcego i wychodzgcego p
+  Przekierowanie ruchu do centrum scrubbingu DDoS « Ochrona Routing Engine i filtry DDoOS CEO ITORO

itoro.com.pl



https://andrisoft.com/
itoro.com.pl

WanGuard — oprogramowanie anty-DDoS

«  Globalny, dedykowany specjalista ds. integracji WanGuard ihi Andrisoft

«  95%+ wszystkich wdrozenh wykorzystuje port mirror dla najszybszej detekcji
- 100% wdrozeh DPDK (10-400GE) wykorzystuje port mirror

Przygotowanie i konfiguracja serweréw oraz optymailizacja
wydajnosci systemu Linux

0 FIRMIE

+  WanGuard to najlepszy stosunek ceny do mozliwosci w ochronie przed DDoS
wolumetrycznym dla Srodowisk 10—-400 GE na catym Swiecie
« Szkolenia z systemu WanGuard i transfer wiedzy

Peine wsparcie przed i po wdrozeniu

« Eksperckie doradztwo w zakresie bezpieczenstwa DDoS oraz rekomendacie
hardeningu sieci

« State wsparcie systemu WanGuard — odcigzajqce Twoj zespot od dodatkowych
obowigzkdw monitorowania

\/ itoro



DOSWIADCZENI

ITORO

Integrator bezpieczenstwa sieci

itoro

Zatozona w 2017 — oparta na ponad 25 latach
praktycznego dosSwiadczenia w operacjach ISP i
sieciowych, w tym ponad 20 lat z platformami
Juniper.

Kompleksowa realizacja: projektowanie sieci,
konfiguracja routerow i przetqgcznikow, wdrozenie
oraz state wsparcie.

WanGuard to nasz flagowy produkt, wspierany
przez rosnqce portfolio rozwiqzan bezpieczenstwa
sieci.

WanGuard

Platforma DDoS od Andrisoft — nasze flagowe
narzedzie

W ciqggtym rozwoju od 2007 — blisko dwie dekady
pracy w srodowiskach produkcyjnych.

WanGuard cieszy sie zaufaniem globalnych
operatorow: Vodafone, Orange, DigitalOcean,
Leaseweb, Equinix, Google Fiber.

Petne pokrycie: BGP FlowSpec, RTBH, detekcja
DPDK line-rate, sFlow, IPFIX, NetFlow.




- PLATFORMA OCHRONY PRZED

DDOS KLASY OPERATORSKIEJ, Z PRECYZYJNYM
FILTROWANIEM RUCHU PRZEZ BGP FLOWSPEC.

Ataki wolumetryczne przekraczajq przepustowos¢ uplinku klienta — dlatego ochrona po stronie upstream jest niezbedna.

BGP FlowSpec to preferowana odpowiedz, umozliwiajgca granularne filtrowanie ruchu na poziomie ISP lub dostawcy tranzytu.

RTBH stosuje sie w ostatecznosci, gdy wolumen ataku catkowicie wysyca uplink, a sam FlowSpec jest niewystarczajqgcy.

Sieciowe i
amplifikacyjne
FRAGMENT, SMURF, SNMP

SSDP, MEMCACHED, CHARGEN
SYN-ACK / SYN / ICMP

itoro

Aplikacyjnei
Protokotowe
SIP, NETBIOS, LDAP/CLDAP

QUIC, INVALID PACKETS
SYN-ACK / SYN / ICMP

Flood i
Wolumetryczne

UDP/TCP Floods
DNS/NTP Flood
TCP:NULL, RST, ACK, SYN-ACK, XMAS

Carpet Bomb — filtrowanie ruchu

WanGuard automatycznie generuje i wdraza reguty
filtrujgce BGP FlowSpec w czasie rzeczywistym. Gdy
wolumen ataku przekracza mozliwosci filtrowania, do
dostawcow upstream wysytane sq rozgtoszenia RTBH

— odrzucajgce ztosliwy ruch, zanim dotrze do Twojej
sieci.
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- SYSTEM OCHRONY PRZED DDOS

Tylko operator upstream lub dostawca tranzytu moze zaabsorbowac
wolumetryczne ataki na duzqg skale — dysponuje znacznie wiekszg

przepustowosciq niz klient kohcowy.
To ataki polegajgce na wykorzystaniu

wielu botéw lub serweréw do Pierwszq linig obrony jest filtrowanie ruchu (jesli dostepna jest wystarczajgca
wygenerowania ogromnego ruchu i przepustowos¢); blackholing RTBH stanowi rozwigzanie awaryjne, gdy atak
wolumenu pakietéow w celu przekracza dostgpng pojemnosc.

zablokowania ustugi lub catej sieci.

SYN-ACK / SYN / ICMP QuIC UDP/ TCP Floods
FRAGMENT INVALID PACKETS TCP: NULL, RST,ACK
SMURF NETBIOS SYN-ACK,TCP-ALL(XMAS)
SNMP SIP DNS/NTP Flood

SSDP LDAP/CLDAP

MEMCACHED CHARGEN

itoro
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80

Ataki

Warstwa 3i 4

UDP floods, SYN/ACK, ICMP

@ Ruch prawidtowy

Legenda
Atak DDoS
0 O
O
@ . .

Warstwa 5i 6

DNS/SSL Flood

Warstwa 7

DNS/SSL Flood

— OPCJE DETEKCJI

20

Ataki

Warstwa 7

XML-RPC flood
XSS
SQL INJECTION

\. J

Twoja siec

Ataki
amplifikacyjne:

ARMS
Chargen
CLDAP

COAP

MS SQL RS
NTP

NetBIOS

RIPVI

SLP

SNMP

SSDP

STUN

TCP ACK

TCP RST

TCP SYN

TCP SYN/ACK
UDP port 0i 80
WS-DD
MDNS
memcached
rocbind



WYBIERZ SZYBKOSC DETEKCJI

DWA SP0SOBY WYKRYCIA ATAKU
— WYBIERASZ KOMPROMIS

FLOW-BASED

35'95SEK

na detekcje i ochrone

Nizszy koszt — mniej pracy przy wdrozeniu, brak strojenia DPDK

Niezalezne od przepustowosci — monitoruje wiele routerow
jednoczesnie

=  Wolniejsza detekcja: po 30-65 sek Uplinki mogq byc¢ juz wysycone
= Nie raportuje pakietdw FRAGMENT - DDoS Frag Floods

= Najlepsze do raportowania, Lawful intercept / uniform sFlow,
sieci o0 bardzo duzym ruchu

itoro

PORT-MIRROR

Inspekcja pakietow DPDK
<58EK

RTBH - filtrowanie ruchu 15-30 sek

Najszylbsza detekcja — reaguje zanim klienci zauwazg

=  Zatrzymuje carpet-bomb i floody wolumetryczne z predkosciq tqcza
(line rate)

= Reguty BGP FlowSpec — prawidtowy ruch pozostaje nienaruszony
= Skaluje sie zruchem — Sensor obstuguje 2 porty 1-400 GE

= Wybor dia ISP / centrow danych z naciskiem na szybkq reakgcji ochrony



POZYSKIWANIE RUCHU — WIDOCZNOSC | POKRYCIE

CO FAKTYCZNIE WIDZI KAZDA METODA

* Port-Mirror (DPDK)

kazdy pakiet

EEEEEn
WSZYSTKIE POLA

Mozliwosci detekcji

PEENA KOPIA PAKIETU

Przechwytywanie ruchu

100% PAKIETOW

Pokrycie pakietow

IPFIX 315

sekcja ramki (IE 315)

11118

PEENE NAGLOWKI (PROBKA)

Mozliwosci detekcji

SUROWA RAMKA (1:N)

Przechwytywanie ruchu

REALNE PAKIETY (PROBKA)

Pokrycie pakietow

sFlow

prébkowane pakiety

WSZYSTKIE POLA (PROBKA)

Mozliwosci detekcji

KOPIA PROBKOWANA (1:N)

Przechwytywanie ruchu

PROBKOWANY ULAMEK

Pokrycie pakietow

IPFIX (v10)

rekordy flow

Mozliwosci detekcji

REKORDY FLOW

Przechwytywanie ruchu

Pokrycie pakietow

NetFlow v5 [ v9

rekordy flow

TYLKO IP/PORTY/PROTO

Mozliwosci detekcji

REKORDY FLOW

Przechwytywanie ruchu

Pokrycie pakietow

<5SRTBH - FILTR 15-30 S <5S — INLINE 5-30 S (5 S ARISTA)
Opodznienie detekciji Opodznienie detekciji Opodznienie detekciji Opodznienie detekciji Opodznienie detekciji
KAZDY FRAGMENT WIDOCZNE W SEKCJI RAMKI GDY FRAGMENT W PROBCE

Pofragmentowane pakiety Pofragmentowane pakiety Pofragmentowane pakiety Pofragmentowane pakiety Pofragmentowane pakiety

DOKEADNE (PROBKA)
Ataki na flagi TCP (XMAS / NULL / SYN)

DOKEADNE FLAGI (PROBKA)

Ataki na flagi TCP (XMAS / NULL / SYN)

DOKEADNE FLAGI (PER PAKIET)

Ataki na flagi TCP (XMAS / NULL / SYN) Ataki na flagi TCP (XMAS / NULL / SYN)

Ataki na flagi TCP (XMAS / NULL / SYN)

Port-mirror widzi kazde pole kazdego pakietu. Agregacja flow (NetFlow / IPFIX) widzi tylko podstawowe . petne . czgsciowe [ probkowane niedostgpne

pola — zrodtowy i docelowy [P, porty i protokdt — bez fragmentaciji, dtugosci pakietu czy doktadnych flag
TCP, ktore sq sygnaturami fragment floods i atakéw opartych na flagach. sFlow rowniez widzi te pola, ale
tylko na prébkowanym utamku.

Black-holing RTBH dziata ze wszystkimi czterema metodami — rozni sie tylko szczegdtowos¢ detekcji.

itoro



— PRZEWAGA W SZYBKOSCI DETEKCII
NAD INNYMI SYSTEMAMI ANTY-DDOS

<Dsex 15-3 01« 35-95s:«

Detekcja i ochrona Detekcja i ochrona Detekcja i ochrona

Inne systemy

(sFlow [ NetFlow [ IPFIX)

Po przekroczeniu 65 sekund uplinki sg wysycone — ISP i przedsigbiorstwa doswiadczajg powazne;
degradacji tgcznosci i wysokich opdznien.

Czas eksportu sFlow moze rozniC sie miedzy producentami sprzetu i bywa nizszy — np. do 5 sekund.
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KLUCZOWE
KONCEPCJE
OCHRONY
PRZED DDOS
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emotely Triggered Elack Hole Routing
Blokuje caty ruch do docelowego IP przez rozgtoszenie trasy null (null route) za pomocg BGP

Odrzuca caty ruch pasujgcy do atakowanego prefiksu docelowego
Zapobiega wysycaniu tgczy tranzytowych lub brzegowych przez floody wolumetryczne

Szybkie we wdrozeniu, ale prawidtowy ruch rowniez jest odrzucany

RFC 5575 / 8955 [ 8956
Natychmiastowe reguty firewall z uzyciem protokotu BGP. Umozliwia rézne akcje:

Odrzucenie | ograniczenie przepustowosci ruchu (rate-limit)

Przekierowanie ruchu

Ustawianie bitbw DSCP (differentiated services) w celu zapewnienia QoS lub innych opc;ji
filtrowania



REALNY ZAKRES OCHRONY - CO MOZEMY, A CZEGO NIE MOZEMY ZABLOKOWA¢

OCHRONA MA SWOJE GRANICE — | JESTESMY WOBEC NICH SZCZERZY

Przepustowosc¢ Twojego uplinku
— twardy limit

y
W ramach Twojego uplinku FOZCI uplinkiem

Filtrowane w naszej sieci — WanGuard + Juniper MX - FlowSpec - RTBH Eﬁllfc?(l)(\j\%(r]\igg) BRI =GO sCrubbingu

@ Co blokujemy Kiedy eskalujemy

Wszystko, na co mogq zadziata¢ WanGuard + Juniper MX — w Ochrona jest ograniczona przepustowosciq uplinku — nie
ramach przepustowosci Twojego uplinku. mozemy filtrowacC wiecej, niz przenosi tqcze.

\

BGP FlowSpec blokuje tylko to, co moze wyrazi€ reguta —
niektorych losowych lub adaptacyjnych floodéw nie da sie
przefiltrowac i zablokowac.

State, bezstanowe filtrowanie MX: anti-spoofing, anti-
amplification, rate-limity, CoPP.

Gdy ruch przekracza Twoj uplink lub nie moze zostac
przefiltrowany, eskalujemy do zewnetrznego, terabitowego
centrum scrubbingui.

Dynamiczne BGP FlowSpec i RTBH aktywowane w momencie
wykrycia ataku.

2 0 O

Granularne filtrowanie utrzymuje Twojego klienta online — RTBH Z gory mowimy, czego nie mozemy zablokowa¢ — to nasza
tylko w ostatecznosci. zasada, a nie drobny druk.

0000

| .

\/ itoro



JAKO KOMPLETNA
OCHRONA PRZED
ATAKAMI DDOS

dostarcza to jako gotowy do
wdrozenia, w petni zarzqdzany pakiet.
Oprogramowanie, licencje, konfiguracja i
state wsparcie.

itoro

i Juniper MX204 blokuje ruch ataku z predkosciqg
JUﬂlPer 400 Gbps - 24/7, bez opdznien, bez recznej
NETWORKS interwencji

MX204 — router brzegowy 4x100GE
Koszt: ok. $10,000 — $20,000

WanGuard monitoruje caty ruch przez port mirror
lub sFlow/IPFIX i identyfikuje wzorce atakéw w
czasie rzeczywistym

WanGuard uruchamia BGP FlowSpec lub RTBH —
Juniper natychmiast wykonuje reguty z predkosciq
tgcza (line rate)

Koszt: ok. $3000



JAKTO DZIAA —

DWA PRODUKTY.

JEDNO ROZWIAZANIE. DOSTARCZANE PRZEZ .

Statyczna, zawsze aktywna brama

Dziata jako staty silnik scrubbingu z predkosciq tqcza (line-rate) —
filtruje znany ruch ataku, zanim dotrze do Twojej sieci.

Filtrowanie line-rate 400 Gbps — sprzet ASIC, zero obcigzenia CPU

Blokuje przychodzgce DDoS na uplinkach + ruch zainfekowanych hostow
w LAN

NTP, DNS, ICMP, amplifikacja UDP/TCP, ruch ze sfatszowanym zroédtem
(spoofed)

Zawsze aktywne filtry — wizualizacja w autorskim portalu

Silnik dynamicznej detekcji i reakcji

Wykrywa to, co pomijajq filtry statyczne, klasyfikuje atak i
automatycznie instruuje Juniper, by zablokowat go za pomocq BGP
FlowSpec.

Detekcja ataku ponizej sekundy dzieki silnikowi przyspieszanemu DPDK
Zbiera ruch przez port mirror lub sFlow/IPFIX
Wykrywa DNS/NTP floods, Carpet Bomb, anomalie wolumetryczne

Wysyta reguty BGP FlowSpec do Juniper lub wyzwala RTBH w upstream

ITORO pakietuje oba jako jednorazowq inwestycje — bedqgcq Twojg witasnosciq, pod Twojqg kontrolq i zarzqdzaniem.

Razem tworzg kompletng, samodzielnie broniqcgq sie sieC — bez potrzeby zewnetrznego centrum scrubbingu.

itoro



JUNIPER MX — ZAWSZE AKTYWNA OCHRONA PRZED DDOS

Bezstanowy firewall line-rate — aktywny, zanim jakikolwiek atak dotrze do Twojej sieci

Filtr wejSciowy 100 — Routing Engine CoPP Filtr wyjSciowy
Ochrona DDoS na wejsciu sieci Control Plane Policing i firewall Ochrona wychodzqca — LAN/klient
Blokuje ruch atakéw sfatszowanych (spoofed), Chroni dostgp do BGP, OSPF, SSH, SNMP — Zapobiega wykorzystaniu Twojej sieci jako

znieksztatconych i amplifikacyjnych router pozostaje online zrodta ataku

7

Filtrowanie uRPF : —_—
TWO]CI siecC

F

—_—

!

Tranzytowa ochrona DDoS (interfejsy WAN i LAN) Ochrona Routing Engine (Io0 CoPP)

Architektura default-deny
v Sesje BGP, OSPF, BFD dozwolone tylko od skonfigurowanych peeréw

Blokuje 17+ kategorii protokotow amplifikaciji UDP na wejsciu B Dostep zarzqgdzania (SSH, SNMP, RADIUS, NTP, DNS)

Blokuje sfatszowane adresy zrodtowe

Eliminuje znieksztatcone pakiety

Blokuje 15+ kategorii portow zrodtowych amplifikacji na wyjsciu Caty nierozpoznany ruch jest domysinie odrzucany
Ogranicza przepustowose (rate-limit) SYN floods, ICMP, DNS, NTP

v/ Petne pokrycie IPv4 i IPv6

itoro



PAKIET FILTROW JUNIPER MX — GLEBIA | ZE0ZONOSC

Dostarczany przez ITORO jako gotowa do wdrozenia konfiguracja

SKALA FILTROW WIDOCZNOSC | ANTI-SPOOFING

WidocznoSC w czasie rzeczywistym przez Grafana i Juniper Telemetry

Ograniczane przepustowo (policed, nie odrzucane): Liczniki majg ustrukturyzowane nazewnictwo — protokdt, kierunek, typ ataku
SYN floods - IP fragments - ICMP - DNS - NTP Monitoring na zywo dostepny rowniez z JunOS CLI w dowolnym momencie
Default-deny — domysinie nie dozwolony ruch jest odrzucany Weryfikuje zrodtowe adresy IP przed jokimkolwiek przetwarzaniem filtra
Tysigce potencjalnych wektorow ataku wyeliminowanych samag Tryb feasible-path — obstuguje routing asymetryczny w Srodowiskach multi-homed
architekturg Dedykowany licznik btedéw — naruszenia RPF logowane oddzielnie od licznikbw DDoS
Kierunek Znieksztatcone Protokoty amplifikaciji Plik Zawartosc Rozmiar
IPv4 [ IPV6 WEleieeel  [lciese proieieibn Ubp Filtry tranzytowe 4 filtry - INPUT/OUTPUT - IPv4 + IPV6 - URPF 9750 lini
Przychodzqgcy DDoS - policery
IPv4 [ IPV6 15 kategorii portow 2 filtry - 100 - IPv4 + IPV6 - dynamiczne

3 / 3 kategorie Routing Engine CoPP ~1 600 linii

Wychodzgcy zrodtowych rozwiqzywanie peerow

itoro



TELEMETRIA BRZEGOWA JUNIPER MX

. itoro Juniper MX DDoS & Edge Telemetry (101

\
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DLACZEGO ITORO

0D PROJEKTU DO PRODUKCJI - JEDEN PARTNER

Prowadzimy Cie przez caty proces i zdalnie realizujemy cate wdrozenie WanGuard za Ciebie.

Analiza ... » Projekt » Konfiguracja ... » Wdrozenie ... » Wsparcie
ataki DDoS, wolumen Architektura i filtry Poprawnie Uruchomienie w State strojenie,
ruchu i szczyty, liczbe dopasowane do skonfigurowane jednym oknie monitoring i reakcja.
lokalizacji (PoP) Twojej sieci. routery, przetqczniki i serwisowym.

WanGuard.

Jaki jest realny zakres ochrony i gdzie sq jej granice?
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LAKRES

WDROZENIE
PODSTAWOWEJ
OCHRONY

- RTBH

itoro

USTAWIENIA
WANGUARD

INSTALACJA

FAZA KONCOWA

Instalacja oprogramowania WanGuard Console i Sensor

Instalacja sterownikéw kart sieciowych Intel/Mellanox oraz odpowiednich
modutéw netmap/PF_RING/DPDK

Strojenie systemu Debian: CPU Governor, HDD Scheduler, parametry sysctl, GRUB
Instalacja i konfiguracja serwera BGP GoBGP

Konfiguracja WanGuard Sensor i optymalizacja CPU dla aktualnego poziomu ruchu

Dodanie adresow IP rozgtaszanych przez Twoj AS i prefiksdw tranzytowych, ustawienie
progobw DDoS

Konfiguracja powiadomien e-mail, raportow i alertdow z WanGuard
Ustawienie retencji danych zbieranych przez WanGuard

Ustawienie progow wstepnych do blokowania ruchu za pomocqg RTBH

Kopia zapasowa konfiguraciji WanGuard z kopig na serwerze ITORO
(opcja dla wszystkich klientdow z pakietami wsparcia ITORO)

Szkolenie z obstugi systemu i nauka analizy atakow

Uruchomienie produkcyjne.



. RTBH (BLACK HOLE ROUTING)

Rozgtoszenie BGP z RTBH community jest wysytane do dostawcy upstream (Tier 1/2),
powodujgc odrzucenie ruchu ataku w ich sieci, zanim trafi do Twoje;.

§

Przetqcznik Router PE Przetqcznik

Twoja sie¢

PORT MIRROR

RTBH BGP Update

itoro



Filtrowanie BGP FlowSpec na routerach sprzetowych
(Arista /Cisco [ Huawei ﬁluniper |/ Nokia)

Filtrowanie z akceleracjg DPDK na
szybkich kartach sieciowych (Intel / Mellanox)

RUCHU DDOS

Filtrowanie programowe z uzyciem Linux iptables [ nftables
— najlepsze do atakdw ukierunkowanych lub o matym wolumenie
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ZALETY STOSOWANIA
BGP FLOWSPEC

Szybka reakcja na ataki Integracja

BGP FlowSpec wdraza reguty filtrowania w catej (= Kompatybilny z routerami obstugujgcymi BGP od
sieci w kilka sekund, zatrzymujgc ataki, zanim dotrg Cisco, Juniper i Arista — integruje sie z Twoim

do celow. obecnym Srodowiskiem bez dodatkowej ztozonosci.

Precyzyjne filtrowanie ruchu tatwe w zarzqgdzaniu i wdrozeniu

ITORO wdraza ochrone BGP FlowSpec bez okna
serwisowego, CoO 0znacza zero przerw w ustudze

Reguty FlowSpec celujg w ztosliwy ruch wedtug IP,
protokotu, portu i cech pakietow — prawidtowy ruch

przechodzi bez zaktocen. podczas instalacii.

R eC Redukcja kosztow

BGP FlowSpec dziata na istniejgcej infrastrukturze ) . )
. Wykorzystuje Twojq istniejgcq infrastrukture

BGP, bez dedykowanego sprzetu. Reguty mozna ) R
routerow, eliminujgc potrzebe dedykowanego

stosowac¢ globalnie lub do wybranych segmentéw ) . ) ] )
sprzetu DDoS i obnizajgc catkowity koszt posiadania.

sieci.

\/ itoro



LAKRES
WANGUARD

- WDROZENIE
ZAAWANSOWANE)
OCHRONY

RTBH i BGP FlowSpec —
filtrowaniei
przekierowanie ruchu

USTAWIENIA
WANGUARD

INSTALACJA

FAZA KONCOWA

Instalacja oprogramowania WanGuard Console, Sensor i Filter*
Instalacja karty sieciowej w serwerze filtrujgcym
Strojenie systemu Debian: CPU Governor, HDD Scheduler, parametry sysctl, grub

Potgczenie komponentéw WanGuard na serwerze gtownym (Sensor/Filter)

Konfiguracja WanGuard Filter: parametry filtracii,
dodatkowa ochrona przed przeciqgzeniem tqczy (us’rugo dodatkowa)

Dodanie podsieci IP klienta, ustawienie progdéw atakdw DDoS
Filtrowanie ruchu, a nastepnie RTBH jako dziatanie ostateczne
Konfiguracja powiadomien e-mail, raportow i alertow z WanGuard

Ustawienie poczqgtkowych progow filtrowania ruchu (wymagana konsultacja z klientem)

Skrypt archiwizujgcy konfiguracje WanGuard z kopig na serwerze ITORO
(opcja dla klientéw z pakietami wsparcia ITORO)

Szkolenie operatora: obstuga systemu, interpretacja alertdw i codzienne zarzgdzanie

Uruchomienie produkcyjne

* WanGuard Filter nie moze dziata¢ samodzielnie; musi wspotpracowa¢ z WanGuard Sensor.
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. BGP FLOWSPEC

Rozgtoszenie BGP z regutami firewall FlowSpec jest wysytane do Twoich routerdw,
powodujgc, ze pasujqgcy ruch jest odrzucany na interfejsach Uplink, bez obcigzania Twojej wewnetrznej infrastruktury sieciowe,;.

|

Przetqcznik Router PE Przetqcznik

Twoja siec

....‘.0.0..O>

. ) . . . PORT MIRROR
mozna rowniez rozg{-os|c do Operotorq ................................

upstream, a ruch moze byc¢ filtrowany
przed Twojqg siecig — tak samo jak RTBH,
ale bez jego wady (odciecia catkowitego).
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Rozwigzanie ochrony przed DDoS WanGuard jest wdrazane na dedykowanych
wysokowydajnych serwerach, z ktérych kazdy petni okreSlonq role:

itoro

ARCHITEKTURA SYSTEMU

Hostuje scentralizowang konsole webowqg do
administracji systemem i monitorowania

Uruchamia demon GoBGP do dynamicznej
propagaciji regut filtrowania do routerow upstream

Przyspieszone przetwarzanie DPDK (Data Plane
Development Kit) do analizy ruchu o ultra-niskim
opo6znieniu, z boku sieci (Off-Ramp). Dynamicznie
generujq i egzekwujqg reguty filtrowania BGP
FlowSpec wobec ztosliwego ruchu.

Interfejsy sieciowe Podwdjne porty 10-400 Gbps (Intel/Mellanox NIC) z
akceleracjg DPDK dla petnego line-rate przechwytywania ruchu

Filtrowanie BGP FlowSpec — granularny scrubbing (filtrowanie) ruchu
W oparciu o sygnatury atakéw w czasie rzeczywistym i adaptacyjne

e]gele]

RTBH (Black Hole Routing) — automatycznie aktywowane w ciggu 5
sekund jako Srodek ostateczny, by zapobiec pethemu wysyceniu
tgcza podczas ekstremalnych atakdw wolumetrycznych

Progi detekciji dostrojone zgodnie z najlepszymi praktykami
branzowymi, aby zminimalizowac zaktdcenia prawidtowego ruchu



PRZYKEADOWY ATAK DDOS:
UDP PORT 80

Wolumetryczny atak DDoS wymierzony w UDP port 80, ze szczytem 113 Gbps i nawet
20,4 miliona pakietéw/sekunde. Atak zostat zidentyfikowany jako flood protokotu QUIC.

WanGuard automatycznie sklasyfikowat atak i wdrozyt 22 reguty filtrowania BGP
FlowSpec, ktore zostaty rozdystrybuowane przez demon GoBGP do routerdow upstream.

Ruch ataku zostat w catosci odfiltrowany (scrubbing) przed dotarciem do sieci klienta.
Ustuga klienta pozostata stabilna i nieprzerwana przez caty
czas trwania ataku wynoszgcy 5 minut i 42 sekundy. Zaden prawidtowy ruch nie zostat

zaktocony.

itoro

Mitigation

20M 4
15M -
10M
5M -
oM - T T T 357 i
09:09 09:10 09:11 09:12 09:13
M Allowed by Firewall Max = 0.0 pkts/s Avg = 0.0 pkts/s Min = 0.0 pkts/s
Blocked by Firewall Max = 0.0 pkts/s Avg = 0.0 pkts/s Min = 0.0 pkts/s
Filter Filtering Rule Started Latest Alarm Duration Peak Pkts/s Peak Bits/s Firewall Scrubbed Actions
Dst Port UDP 80 2026-06-15 09:08:26  2026-06-1509:13:56 5m30s 159 M 81.1G 0% [}
Source IP 149.5.172.249 =8 2026-06-1509:08:44 2026-06-15 09:09:38 54s 3140k 20G 0% ©
Src Port UDP 21657 2026-06-15 09:08:44  2026-06-15 09:08:44 - 3140k 20G 0% fo)
Source IP 149.5.173.33 =H 2026-06-1509:08:44 2026-06-15 09:09:38 54s 170.0 k 1.1G 0% ©
Src Port UDP 50240 2026-06-15 09:08:44  2026-06-15 09:09:38 54s 170.0 k 1.1G 0% °
Source IP 45.83.117.226 =i 2026-06-1509:10:08 2026-06-1509:12:38 2m 30s 137.4 k 175.7M 0% ()
Src Port UDP 56142 2026-06-15 09:10:08  2026-06-15 09:10:08 - 137.4 k 175.7M 0% o)
Source IP 47.205.194.224 =& 2026-06-15 09:08:56 2026-06-15 09:09:32 36s 106.6 k 678.0 M 0% (o)
Src Port UDP 21861 2026-06-15 09:08:56  2026-06-15 09:09:32 365 106.6 k 678.0 M 0% o)
Anomaly #3628 Jun 15 09:08:14 — 09:13:56 (5m 42s)
30M 1
20M
10M i
oM { — —
‘10 M = T T T —— —_— T =
09:09 09:10 09:11 09:12 09:13
INBOUND:
QuIC Max = 20.4 Mpkts Avg = 5.7 Mpkts Min = 0.0 pkts Last = 12.7 kpkts
WP Max = 20.4 Mpkts Avg = 5.7 Mpkts Min = 0.0 pkts Last = 14.2 kpkts
OUTBOUND:
QuIC Max = 0.0 pkts Avg = 0.0 pkts Min= 0.0 pkts Last= 0.0 pkts
WP Max = 1.4 kpkts Avg = 465.9 pkts Min = 0.0 pkts Last = 798.0 pkts
Anomaly Speed Affected Overall IP Traffic Severity
Highest: 20.4 Mpkts/s 20.4 Mpkts/s
Incoming QUIC pkts/s > 90.0 k
Latest: 0 pkts/s 113.5 Gbits/s
Details
Sensor Interface Response IP Zone Threshold Total Actions
DDoS_Response (RunfFilter,22 x Send- FlowSpec) 90.0 kpkts/s 2.0 Gpkts 9.8 Thits J | g



OPERATOR ISP, ATAK CARPET BOMB (50 GBPS)

We wrzesniu 2024 roku operator ISP zwrocit sie do ITORO, mierzqc sie z codziennymi wolumetrycznymi
atakami DDoS przekraczajgcymi przepustowosc jego tqgcza 10 Gbps — ze szczytami 50-60 Gbps.
Jedynqg obrong byt RTBH, co oznaczato black-holing catych adreséw IP i odtgczanie klientow od sieci.

Atak Carpet Bomb DDoS rozktada ruch ataku na kazdy adres IP w docelowej sieci. Pojedynczy prefiks
/22 miesci 1 022 adresy IP — przy zaledwie 50 Mbps na IP daje to ponad 51 Gbps przychodzgcego ruchu
ataku, omijajgc tradycyjng detekcje opartq na progach.

ITORO wdrozyto WanGuard z BGP FlowSpec we wspotpracy z ORANGE Polska. Granularne reguty filtrow
byty wysytane bezposrednio do routeréw upstream ORANGE, odfiltrowujgc (scrubbing) ztosliwy ruch,
zanim dotart do sieci operatora — catkowicie eliminujgc potrzebe black hole routing.

W ciggu miesigca ITORO i operator na biezqco dostosowywali filtry do ewoluujgcych wektorow ataku,
blokujgc wzmacniane (ampilified) protokoty na poziomie routera. Atakujgey ostatecznie porzucit
kampanig, gdy stato sie jasne, ze sieC pozostaje nienaruszona.
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STUDIUM PRZYPADKU:
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No

12824
12823
12822
12821

12820
12819
12818
12817
12816
12815
12814
12813
12812
12811

12810
12809
12808
12807
12806
12805
12804
12803
12802
12801
12800
12799
12798
12797
12796
12795
12794
12793

12792
12791

&
&

Prefix

.68.2

.68.1
.68.1

¢ .68.37

.68.37
.68.36
.68.36

» .68.35

.68.35
.68.34

& .68.34

&

&

&

® ¢ o

.68.33
.68.33
.68.32
.68.32
.68.29
.68.30
.68.30
.68.31
.68.31
.68.18
.68.19
.68.20
.68.21
.68.22
.68.23
.68.24
.68.25
.68.26
.68.27
.68.28
.68.29

.68.30
.68.10

Anomaly

TCP pkts/s > 110.0 k
FRAGMENT pkts/s > 50.0 k
TCP pkts/s >110.0 k

TCP pkts/s >110.0 k
FRAGMENT pkts/s > 50.0 k
FRAGMENT pkts/s > 50.0 k
TCP pkts/s > 110.0 k
FRAGMENT pkts/s > 50.0 k
TCP pkts/s > 110.0 k
FRAGMENT pkts/s > 50.0 k
TCP pkts/s > 110.0 k
FRAGMENT pkts/s > 50.0 k
TCP pkts/s > 110.0 k
FRAGMENT pkts/s > 50.0 k
TCP pkts/s > 110.0 k
FRAGMENT pkts/s > 50.0 k
FRAGMENT pkts/s > 50.0 k
TCP pkts/s > 110.0 k
FRAGMENT pkts/s > 50.0 k
TCP pkts/s > 110.0 k
FRAGMENT bits/s > 300.0 M
FRAGMENT bits/s > 300.0 M
FRAGMENT pkts/s > 50.0 k
FRAGMENT pkts/s > 50.0 k
FRAGMENT bits/s > 300.0 M
FRAGMENT pkts/s > 50.0 k
FRAGMENT pkts/s > 50.0 k
FRAGMENT pkts/s > 50.0 k
FRAGMENT pkts/s > 50.0 k
FRAGMENT pkts/s > 50.0 k
FRAGMENT pkts/s > 50.0 k
FRAGMENT bits/s > 300.0 M

FRAGMENT bits/s > 300.0 M
FRAGMENT pkts/s > 50.0 k

Speed

660.0 k
392.7 k
392.7 k
341.8k
341.9k
554.6 k
554.5 k
428.9 k
428.8 k
516.4 k
516.3 k
504.0 k
504.4 k
501.0 k
500.9 k
52.2 k

235.6 k
235.5k
375.7 k
375.6 k
571.2 M
5741 M
51.0 k

58.4 k

492.7 M
52.0 k

51.7 k

50.4 k

50.8 k

57.7 k

52.3 k

569.2 M

579.8 M
88.2 k

Duration

5s
2s
2s
<5sec
6s
6s
3s
3s
3s
8s
6s
6s
3s
2s
2s
<5sec
3s
<5sec
3s
3s
<5sec
<5sec
<5sec
<5sec
<5sec
<5sec
<5sec
<5sec
<5sec
<5sec
<5sec
<5sec

9s
<5sec

IP pkts/s

660.0 k
392.8 k
392.8k
341.9k
3419k
554.7 k
554.7 k
429.0 k
429.0 k
516.4 k
516.4 k
504.5 k
504.5 k
501.0 k
501.0 k
52.2 k
235.7 k
235.7 k
375.7 k
375.7 k
49.5 k
49.8 k
511k
58.5 k
42.7 k
52.1k
51.7 k
50.4 k
50.8 k
57.8 k
52.4 k
49.3 k

29.3 k
88.3 k

IP Bits/s

7.6 G
46G
4.6G
3.9G
39G
6.4 G
6.4 G
50G
5.0G
6.0 G
6.0 G
5.8G
5.8 G
5.8G
5.8G
607.7 M
2.7G
276G
43G
436G
571.3 M
5742 M
589.8 M
675.5 M
493.0 M
601.5 M
596.8 M
582.4 M
586.6 M
666.7 M
604.5 M
569.3 M

338.0 M
1.0G

Severity

||
=
]
]
]



WANGUARD — ATAK CARPET BOMB

Wykrycie ataku

WanGuard wykryt wolumetryczne zdarzenie DDoS wysycajgce uplink do 7 Gbps, z gwattownym wzrostem liczby
matych pakietdow do niemal 1 miliona pakietow/sekunde.

Klasyfikacja ataku: amplifikacja DNS i NTP

WanGuard zidentyfikowat atak jako atak amplifikacyjny DNS i NTP.
Charakter Carpet Bomb zostat potwierdzony, gdy liczba atakowanych wewnetrznych adresow IP wzrosta z ~200 do

ponad 1800 — co oznacza, ze kazdy adres IP w prefiksie byt atakowany jednoczesnie, aby omingC detekcje progowq
per-IP.

Ochrona
= Atak zostat odparty przy uzyciu kombinacji:

= BGP FlowSpec — granularne reguty filtrow wystane upstream w celu zablokowania wzmacnianego (amplified)
ruchu UDP (port 53/DNS, port 123/NTP)

= RTBH — black hole routing zastosowano tam, gdzie byto to potrzebne.

Average Packet Size

12k
10k B gt g T S I—— s oy SO -  R—

8k —
6k
4k
2k

0k

2k4d

-4 k

. . i : l ; ; ;
Tue 03:00 Tue 06:00 Tue 09:00 Tue 12:00 Tue 15:00 Tue 18:00 Tue 21:00 )Ved 00:00
\ itoro

Packets/s

Tue 03:00
7 Juniper MX

Tue 06:00

06 P o

-Tue 00:00 Tue 03:00

M UNKNOWN ™ HTTP
W IMAP B SNMP

20k
1.8k
1.6k -
1.4k
1.2k -
1.0k -
08k -
0.6k -
0.4k -
02k
00k

Tue 09:00

Tue 12:00

Tue 15:00

Applications on Juniper MX

Tue 06:00

Tue 09:00

Tue 12:00

M HTTPS [ QUIC M DNS
M FTP M SSH 7 sQL
Internal IPs

Tue 15:00

W NTP
7 MS-DS

Tue 18:00

Tue 18:00

W SMTP
7 MS-RDP M ICMP

Tue 21:00 Wed 00:00

W PoP3

Tue 03:00

@ Juniper MX

Tue 06:00

Tue 09:00

Tue 12:00

Tue 15:00

Tue 18:00

Tue 21:00 I Wed 00:00



Anomaly #119704 Jul 03 13:17:07 — 13:39:57 (22m 50s)

40 G
30 G
20G
10G
0G
13:18 13:20 13:22 13:24 13:26 13:28 13:30 13:32 13:34 13:36 13:38
INBOUND:
UDP-HTTP Max = 28.4 Gbits/s Avg = 3.5 Gbits/s Min = 0.0 bits/s Last = 4.8 Mbits/s
W IP Max =  28.4 Gbits/s Avg = 3.5 Gbits/s Min = 0.0 bits/s Last = 4.8 Mbits/s
OUTBOUND:
UDP-HTTP Max = 0.0 bits/s Avg = 0.0 bits/s Min = 0.0 bits/s Last = 0.0 bits/s
o, IP Max = 0.0 bits/s Avg = 0.0 bits/s Min = 0.0 bits/s Last = 0.0 bits/s
Anomaly Speed Affected Overall IP Traffic Severity
: g Highest: 28.4 Gbits/s 2.6 Mpkt/s
Incoming bits/s > 1.0 M g B
Latest: O bits/s 28.4 Gbits/s
Details
Sensor Interface Response IP Zone Threshold Total Actions

DDoS Response (Uruchom Fiitr, RTBH, 911 x Wsylij FlowSpec, 79 x Carpet

Sensor-2x100GE Bomb, Raport DDoS)

1.0 Mbits/s 445.8 Mpkt/s 4.8 Tbits ()

PRIYKEADOWY = ‘
RAPORT : mm

itoro

o 13:18 13:20 13:22 13:24 13:26 13:28 13:30 13:32 13:34 13:36 13:38
M Allowed by Firewall Max = 0.0 bits/s Avg = 0.0 Dbits/s Min = 0.0 bits/s

Blocked by Firewall Max = 0.0 bits/s Avg = 0.0 bits/s Min = 0.0 bits/s
Filter Filtering Rule Started Latest Alarm Duration Peak Pkts/s Peak Bits/s Firewall ~ Scrubbed Actions
DPDK Filter Packet Length 1428 2026-07-03 13:17:17 2026-07-03 13:31:33 14m 16s 626.0 k 7.2G G) T B
DPDK Filter TimeToLive 57 2026-07-03 13:17:17 2026-07-03 13:29:47 12m 30s 459.2 k 50G E - B
DPDK Filter TimeToLive 58 2026-07-03 13:17:17 2026-07-03 13:30:58 13m 41s 428.7 k 4.7 G = =
DPDK Filter TimeToLive 56 2026-07-03 13:17:17 2026-07-03 13:28:52 11m 35s 346.2 k 380G = = =
DPDK Filter Packet Length 1468 2026-07-03 13:17:17 2026-07-03 13:29:47 12m 30s 325.1k 38G G) =
DPDK Filter TimeToLive 55 2026-07-03 13:19:07 2026-07-03 13:29:27 10m 20s 254.7 k 280G < = :
DPDK Filter Source IP 82.165.183.200 w= 2026-07-03 13:21:57 2026-07-03 13:22:57 im 84.8 k 9289 M G
DPDK Filter Src Port UDP 14587 2026-07-03 13:21:57 2026-07-03 13:22:52 55s 73.1k 800.0 M G =



NOWOSC NA 2026 - REAGOWANIE NA INCYDENTY

AWARYINE
REAGOWANIE NA DDOS

Atak trwa w pigtek wieczorem, pojawia sie zgdanie okupu, progi
wymagajq dostrojenia?

ITORO reaguije pierwsze. Monitoring na zywo, analiza pakietédw oraz
strojenie progéw |/ BGP FlowSpec.

p
R ZNIE :
& Dlaczego to teraz wazne
2 6 o O O = Ataki DDoS wzrosty ponad dwukrotnie, do 47,1 min w 2025
PLN/rok = Telekomy / ISP to obecnie najczesciej atakowany sektor (#1)

= Zagrozenia Ransom-DDoS wzrosty o 68% kwartat do kwartatu
= Najwiekszy atak 2025 osiggnat 31,4 Tbhps i trwat zaledwie 35 sekund

= WiekszoSC ISP nie ma nikogo, kto potrafitby odczytaC packet capture podczas atakow

Aktualny cennik zawsze na itoro.com.pl

Zrodto: raporty DDoS Cloudflare 2025 - NETSCOUT 2025
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https://itoro.com.pl/

WYDAJNOSC SENSORA PORT-MIRROR

CENNIK SENSOROW Z FILTROWANIEM WEDEUG PREDKOSCI PORTU

Wieksza przepustowoS¢ oznacza wigcej dedykowanych rdzeni CPU. 2x100GE to dzisiejszy standard; 1x400GE to poziom

premium dla sieci z duzymi uplinkami i planami rozwoju.

Sensor (2 porty) Liczba rdzeni CPU
2 x 10GE ~12-16
2 x 40GE ~16-24
2 x100GE * standard ~24-32
1x 400GE premium ~64 (1x CPU)
Flow (NetFlow/sFlow) minimalne

Aktualny cennik zawsze na

Sensor 2x100GE

Dodatki:
21600 zt

itoro

Detekcja
<5s [ 15-30s
<5s [ 15-30s
<5s [ 15-30s
<Bs [ 15-30s

3b—9bs

Konfig. BGP FlowSpec
(Cisco/Juniper)

4 300 zi

Jednorazowe
wdrozenie

13 000 zi

19 500 zi

26 000 zi

51900 zi

17 300 zi

Archiwizacja NetFlow
2-40TB

8 700 zt

Najlepsze dla
Mate / brzeg sieci
Sredni ISP
Wiekszos¢ ISP obecnie
tqcza 400G [ wzrost

Raportowanie [ lekkie

Licencja WanSight od

1400 zi


https://itoro.com.pl/

WSPARCIE TECHNICZNE - 2026

WYBIERZ POZIOM
WSPARCIA —
WIEKSZOSC ISP
WYBIERA GOLD

Awaryjne reagowanie na DDoS, analiza
DDoS, strojenie progdw na zgdanie —

rozwaz odcigzenie swojego NOC/SOC.

SD = tego samego dnia

SBD = tego samego dnia roboczego

NBD = nastepnego dnia roboczego, 10:00-22:00.

itoro

Zadanie wsparcia

Wsparcie e-mail - WanGuard
i problemy z Linux - aktualizacje 2x/rok

DDoS rekomendacje progow
kopie zapasowe - doradztwo ws.
fatszywych alarmoéw

Aktywne monitorowanie atakéw przez
ITORO

Dwutygodniowe sesje Zoom: monitoring
anomalii i konfiguraciji

ITORO wprowadza zmiany w
WanGuard za Ciebie

Zdalny monitoring stanu sensora
+ auto-naprawa (zawsze online)

Petna administracja / outsourcing
(bez potrzeby wtasnego administratora)

Cena (netto, PLN)

Aktualny cennik zawsze na

Silver GOId Gold +

NBD - Podstawowy | SBD - * NajczesSciej Tego samego dnia

wybierany
v v v
v v v
v v
v v
v v
v v

13000zt 6500zt 7800zt

[rok /mies. [mies.

Platinum
Petna administracja

v

17 300 zt

[mies.


https://itoro.com.pl/

PODSUMOWANIE

TYPOWE WDROZENIE

Rekomendowany pakiet

Wdrozenie Port-Mirror — 2x100GE Sensor i Filter (DPDK)
30-dniowe strojenie progdw + szkolenie operatora

Wsparcie GOLD — aktywne monitorowanie + auto-heal (rok 1)

Licencje WanGuard — Sensor + Filter + DPDK
(z rabatem ITORO)

Suma za pierwszy rok

Kolejne lata

® Czyjestes pod atakiem DDoS?
<@

Mozemy wdrozy¢ WanGuard w 2 godziny

PLN

26 000 zt
W cenie
6 500 zt /mies.
~10 800 zt [ rok
114 800 zt

88 800 zt

30

dni waznoSsci oferty

Ceny licencji WanGuard (WAN Sensor + WAN Filter + DPDK) sa orientacyjne — zaleza od konfiguracji; z rabatem ITORO mogag byc¢ nizsze.

Aktualny cennik zawsze na

itoro

30-dniowa gwarancja strojenia
kalibrujemy, az fatszywe alarmy zostanqg
zminimalizowane

Kamieh milowy akceptacji
ochrona potwierdzona zgodnie ze specyfikacjq
przed odbiorem

Twoje serwery i petna kontrola
brak zewnetrznego centrum scrubbingu, brak
uzaleznienia od dostawcy (lock-in)

Poparte ponad 20 latami praktyki w

sieciach ISP
i tranzytowych


https://itoro.com.pl/

ZGODNOSC - DYREKTYWA UE NIS2 (2022/2555)

0DPORNOSC NA DDOS JEST TERAZ 0BOWIAZKIEM PRAWNYM

NIS2 czyni ochrone przed DDoS i raportowanie incydentdw obowigzkowymi dla ISP, telekomow i infrastruktury cyfrowej w catej UE.

Czego wymaga NIS2

:}' Srodki techniczne do zarzgdzania ryzykiem cybernetycznym
e W tym detekcja i ochrona przed DDoS (art. 21)

Wczesne ostrzezenie w ciggu 24h, powiadomienie w ciggu 72h, raport kohcowy w

p Raportowanie incydentow

ciggu 1 miesiqca (art. 23).

,‘ Odpowiedzialnos¢ kierownictwa

Organy zarzqgdzajgce odpowiadajq za nadzor nad tymi Srodkami

& Dotyczy podmiotow kluczowych i waznych:

dostawcow ISP, IXP, DNS, chmury i telekomunikacii.

Jak ITORO to zapewnia

Ciqgte filtrowanie + monitorowana ochrona zapewniajqg

techniczne Srodki zarzgdzania ryzykiem, ktérych

oczekuje NIS2.

Abonament awaryjny (Emergency retainer) zapewnia

udokumentowany, ograniczony czasowo proces

reagowania na incydenty.

Telemetria i packet capture — gotowe do raportowania

— wspierajg Twoje powiadomienia w ciggu 24h [ 72h.

Za brak zgodnosci grozq kary do €10 min lub 2% globalnego

rocznego obrotu — pomagamy Ci zachowaé zgodnose¢.

Sprawdz gotowosé swojej firmy i Twojg odpowiedzialno§é wobec NIS2 — bezptatne narzedzie ITORO: itoro.com.pl/narzedzia


https://itoro.com.pl/narzedzia/

itoro

Porozmawiajmy o Twojej sieci.

Rozwiqgzanie dopasowane do Twoich potrzeb.

~~

sales@itoro.com.pl
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